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Trién khai Kich ban g phé v6i de doa an ninh phi truyén thong trong linh
vuc nang lwgng trén dia ban tinh Hung Yén

Can cir Quyét dinh sé 1320/QD-BCT ngay 03/6/2026 cua Bo trudong B Cong
Thuong vé viéc ban hanh Kich ban khung tng pho véi de doa an ninh phi truyén
théng linh vuc ning luong;

Theo dé nghi cia S& Cong Thuong tai To trinh sd 3144/TTr-SCT ngay
21/7/2026, ij ban nhan dan tinh Hung Yén ban hanh K& hoach trién khai kich ban
g pho6 v6i de doa an ninh phi truyén thdng trong linh vuc ning luong trén dia ban
tinh véi cac ndi dung cuy thé sau:

I. MUC PiCH, YEU CAU

1. Muc dich

- Cu}hé hQa cac nhiém vu dugc giao tai Quyét dinh sb 1320/Qb-BCT phu
hop thuc tién ha tang cong nghiép, do thi cua tinh Hung Yén.

- Chu dong nhén dién, phong ngtra tir som, tir xa cac nguy co khung hoang
nang lugng, dut gay chudi cung tng, sy cb ludi dién quy mo 16n, tin cong mang ha
tang ning luong hodc tac dong thién tai cuc doan.

- Thiét lap co ché phéi hop tac chién lién nganh, san sang x\r Iy nhanh, hiéu
qué va phuc hoi h¢ thong khi c6 tinh hudng rui ro phat sinh.

2. Yéu ciu

- Phén dinh 10 trach nhiém cua cac so, ban, nganh, UBND cac x&, phuong va
cac doanh nghiép phéan phoi va dau moi nang luong trén dia ban.

- Pam bao tinh linh hoat, chuyén trang thai nhanh chéng theo 04 cap d6 riii ro
quy dinh tai Kich ban khung ctia B§ Cong Thuong.

- Ul tién tuyét ddi viéc duy tri cap dién, ngudn nhién liéu lién tuc phuc vu san
xuat cong nghi€p tai cac khu, cum cong nghi€p 16n va hoat dong dan sinh thiét yeu.

II. CAC NHIEM VU, GIAI PHAP TRONG TAM

1. Panh gia, ra soat va phan loai cAp d rii ro ha tang ning lwong dia
phwong

- S& Cong Thuong chu tri: Phéi hop véi Cong ty Dién luec Hung Yén, cac don
Vi, hoat déqg dién luc trén dia ban ti,nh va cac don vi phan phdi, dau moi xang dau
tién hanh tong ra soat toan bd hé thong tram bién ap (dac biét 1a cdc nha may dién,
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ludi dién 500kV, 220kV, 110kV cp cho cac khu cong nghiép, khu kinh &), h¢ thong
tong kho, dai ly xang dau, khi dot trén dia ban tinh.

- Xay dung ban d6 rui ro: Xac dinh danh muc cac cong trinh nang lugng trong
di€ém, cac khu vuc c6 nguy co cao xay ra su c6 do thién tai, qua tai hoac mat an ninh
trat tu dé ap dung bién phap gidm sat dac biét.

2. X4y dung Kich ban chi tiét va phwong an ing phé theo 04 cip dd rii ro

- Cap d6 1 (Gidm sat, canh bao s6m): Thiét 1ap duong ddy nong thong tin lién
lac thong suot tir doanh nghi€p néng lugng vé S6 Cong Thuong. Thuong xuyén cap
nhat dir 1iéu phu tai va luong dy trit xdng dau ton kho.

- Cép do 2 (Tinh hué)ng cO nguy co cao - Tiém can thiéu hut/Su ¢b cuc bo):
Lén phuong an diéu tiét phy tai, chu dong thoa thuan vai cac doanh nghiép san xuat
16mn trong KCN, KKT vé viéc diéu chinh ké hoach tiéu thu dién (DSM). Diéu phéi
nguon hang gitta cac dai 1y kinh doanh xang dau nham tranh dut gay cuc bo.

- Cap do 3 (Khung hoang nghiém trong - Thiéu dién dién rong, dit giy cung
ung nhién li€u): Kich hoat ban chi dao khan cép. Thuc hién sa thai phu tai theo danh
muc uu tién da dugc phé duyét (uu ti€n bénh vién, co so qudc phong an ninh, tram
bom ti€u ung, ha tang vien thong). Huy dong ngudn du trir nhién liéu chién lugc tir
céc thuong nhan dau moi.

- Cap do 4 (Tinh huong dac biét nghiém trong): Trién khai co ché tac chién
toan dién dudi sy diéu phéi truc tiép cua Uy ban nhan dan tinh va B Cong Thuong;
trung dung phuong tién, kho bai theo quy dinh phap luat dé kiém soat tinh hinh, bao
vé an ninh trat ty tai cc tram bién ap, kho xing dau.

3. Pam bdo an ninh, an toan ha tang va phong chéng tin cong mang

- Cong an tinh, B4 Chi huy quan sy tinh: Day manh cong tac tuan tra, canh
gac, bao v¢ an toan vat ly ddi véi cac ha tﬁng nang luong huyét mach trén dia ban;
ngan chan kip thoi cac hanh vi phé hoai, trom cép thiét bi trén ludi dién hodc gay 16
tai diém cung ung nhién liéu.

- S¢ Cong Thuong: Phéi hop voi cac don vi van hanh h¢ théng dién, don vi
van hanh kho dir liéu xang dau kiém tra, nang cao nang lyc bao mat, bao vé he thong
diéu khién ty dong trudc nguy co tin cong mang doc hai lam té liét luéi dién.

4. Chuan bi nhan lwe, vt tr va dién tap thue té

- Phuong cham "4 tai chd": Chi dao cac doanh ‘nghiép nang luong duy tri luc
luong truc ca 24/7; du phong day du vat tu thay thé (mdy bién ap du phong, cap
dién, cot di¢n, tu trung thé, cot bom di dong...).

- T6 chirc dién tap: Pinh ky hang nim t6 chirc dién tap tng pho sy cb méat
dién dién rong dot ngot hodc dién tap xur Iy tinh huong xe bon chd xdng dau gip su
¢ dirt gdy ngudn cung tai cac truc giao thong trong diém cia tinh.
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III. CAC KICH BAN RUI RO CU THE VA PHUONG AN UNG PHO

1. KICH BA’N 1: Sw ¢6 lwéi dién truyén tai quy mo 16n do thién tai, bao
li cye doan giy mat dién dién rong tai cac Khu cong nghi¢p (KCN), Khu kinh t€
(KKT) trong diém.

a) S6 Cong Thuong:

- Pon dbc Cong ty Dién luc Hung Yén va cac don vi hoat dong dién luc kich
hoat ngay hé théng diéu tiét phu tai khan cp.

- Phéi hop v6i Ban Quan 1y cac khu cong nghiép tinh, Ban Quan 1y cac Khu
kinh té va Khu cong nghiép tinh thong bao dén cac doanh nghiép 16n dich chuyén
ca san xuat sang khung gio thip diém hodc tam dimng cac ddy chuyén tiéu thu ning
lwong cao khong thiét yéu.

b) Cong ty Bién luc Hung Yén va cac don vi hoat dong dién luc:
- Kich hoat ngay hé thong diéu tiét phy tai khan cap.

~ - Huy dong luc luong xung kich ng truc 24/24, tap trung khic phuc céac diérp
su 0 trén duong day 110kV, 220kV, 500kV cap cho cac KCN, CCN lon (Pho N61
A, Pho No6i B, Thiang Long 11, Yén My...).

_ - Thuc hién sa thai phu tai theo ding danh myc vu tién da phé duyét; dam bao
nguon dién lién tuc cho cac tram bom tiéu ung dé chong ngap ung do thi va bao v¢
nong nghiép.

¢) Bo Chi huy Quan sy tinh:

- Dié}l dong luc luong, xe dic chung phdi hop cing nganh dién don dep cay
xanh nga do, giai phong hanh lang ludi dién bi hu hai.

- San sang hd trg phuong tién van chuyén vt tu ning (may bién ap, cot dién)
vao cac vung bi chia cat do ngép lut.

d) S6 Nong nghiép va Mo6i truong: Phdi hop chat ch€ voi nganh dién diéu tiét

lich déng/m¢ cac cong dau mdi, dam bao hiéu suat toi da cla cac tram bom tiéu
trong diéu kién nguon dién bi han ché cuc bo.

2. KICH BAN 2: Tz'ln cong mang ma doc héa (Ransomware) hoiac pha
hoai hé thong thu thap 50 lleu, glam sat, diéu khién va quan ly nang lugng
(SCADA)/EMS) gy mit quyén Kiém soat luéi dién va hé thong cap nhién liéu.

a) Cong an tinh:

- Chu tri, pho1 hop véi Trung tam Ung ctru khan cap khong gian mang Viét
Nam (VNCERT) thiét lap vung cach ly an toan cho hé théng mang diéu hanh ct 16i
cua tinh.

- Ctr 61 ngii chuyén gia an ninh mang hd tro cac doanh nghi¢p nang luong co
lap dong ma doc, bde tach va khoéi phuc dir liéu tir h¢ thong du phong.
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- Phong An ninh mang va phong, chong t6i pham st dung cong nghé cao phdi
hop v6i cac Cuc nghi€p vu Bo Cong an khan truong vao cudc diéu tra, truy tim dau
vét thu pham, ngan chdn dgt tan cong leo thang.

- Trién khai ngay luc lugng an ninh vét 1y bao vé cac trung tim diéu do, trung
tam dir li€u, tram bi€n &p trung tdm, khong dé ké xau lgi dung tinh hinh hon loan dé
dot nhap pha hoai truc ti€p.

b) Cong ty Dién lyc Hung Yén va cac don vi dau mbi ning lugng: Ngit toan
bo két ndi mang internet bén ngoai cua he thong SCADA/EMS, chuyén ngay sang
ché do diéu khién tha cong bang tay (Manual) tai cac tram bién ap va trung tim phan
phdi dé duy tri van hanh tdi thiéu.

3. KICH BAN 3: Pt  gay nguon cung xang diu dién rong do khiing hoing
chudi cung ung hoiic su ¢6 kho diu moi, din dén tinh trang gam hang, khan
hiém nhién liéu vat ly.

a) S¢ Cong Thuong:

- Chi dao cac thuong nhan phan phbi xang dau kich hoat co ché phan phdi
khan cip. Yéu cau cac thuong nhén phan phdi xing dau lon trén dia ban (nhu
Petrolimex, PVOIl...) diéu tiét, luan chuyén ngay lugng hang t6n kho chién lugc dén
cac vung 16i, cac truc giao théng chinh (Quéc 16 5, Cao toc Ha Noi - Hai Phong, ...
qua dia ban tinh).

- Bao cdo B6 Cong Thuong diéu phdi nguon hang tir cic nha may loc dau
trong nude wu tién cho Hung Yén dé phuc vu hau can van tai, logistic.

b) Chi cuc Quan ly thi truong tinh:

- Tung 100% luc lu:(_mg‘ kiém soat vién bam sat dia ban, kiém tra lién tuc tat
ca cac ctra hang ban 1¢ xang dau.

- Xt 1y nghiém, tudc gidy phep kinh doanh dbi véi cac ctra hang c¢6 hanh vi
dong cura khong 1y do, gdm hang, dau co tang gia truc loi.

_ ©) So Xay dung: Cép phu hiéu "Xe uu tién van chuyén nang luong" cho cac xe

bon cho xang dau d€ duge phép luu thong 24/7 qua cac tuyén duong cam, phan ludng
giao thong thong sudt tai cac tram thu phi nhadm dua nhién li€u vé kho nhanh nhat.

d) Cong an tinh: Chi dao luc lvgng Canh sat giao thong, Canh sat trat tu tang
cuong tuan tra tai cac cira hang xang dau 16n, ngin chén tinh trang nguoi dan chen
1an, tich trir xang diu vao can, chai gy nguy co chdy nd cao va mat an ninh trat ty.

IV. TO CHUC THUC HIEN

1. S& Cong Thuong:

- La co quan dau moi, theo ddi, don ddc toan dién Ké hoach nay.

- Kip thoi tc;)n‘g hop tinh hinh, tham muu cho UBND tinh ban hanh cac quyét
dinh khan cap vé diéu phoi nang luong khi xay ra su ¢6 cap do 3, 4.

- Chu tri phéi hop diéu tiét, can dbi cung cau ning luong, xang dau, khi dét
khi c6 bién dong 16n trén thi trudng toan quoc hodc dut gay cung img cuc bo.



- Chi dao Chi cuc Quan ly thi truong tang cuong cong tac quan ly dia ban,
thanh tra, kiém tra dot xut cac tong kho va ctra hang kinh doanh xing dau, khi hoa
long. Xtr Iy nghiém cac vi pham vé gia, gam hang, dau co tao khan hiém gia tao lam
bat 6n thi truong nang luong.

2. Ban Quan 1y cac khu cong nghiép tinh, Ban Quén 1y Khu kinh té va céc
Khu cong nghiép:

- Pon ddc cac chu dau tu ha ting KCN, CCN phdi hop véi nganh dién xay
dung kich ban sa thai phu tai tu dong, hop ly.

- Phéi hop véi S6 Cong Thuong dé nghi cac doanh nghiép ‘trong KCN, CCN
ra soat nhu cau nang lugng, xay dung phuong &n duy tri san xuat khi xay ra thiéu
dién hodc thiéu nhién lidu, trang bi va bao dudng hé théng ngudn dién dy phong
riéng nhdm bao vé an toan cho cac day chuyén cong nghé cao, giam thiéu thiét hai
kinh té khi ¢6 su cb.

3. Cong an tinh va Bo Chi huy Quan su tinh:

- Xdy dyng phuong an bao v¢ tuyét d6i an toan cac cong trinh ha ting ning
lugng trong di€m, tram bién ap 500kV, 220kV, h¢ thong kho xang dau tap trung.

- Chu tri tmg pho tinh hubng pha hoai, bao loan, khiing bd hodc cac su ¢b lién
quan dén an ninh mang cip do tinh.

- Sén sang luc luong, phuong tién (xe dic chung, may phét dién  cOng suat 16m
di dong) tham gia ctru hd, ciru nan, khac phuc hau qua khi xay ra su c6 chay n6 dién
rong hoac pha hoai nghiém trong tai cac cong trinh nang lugng.

4. S¢ Van hoa, Thé thao va Du lich:

- Kiém soat, diéu chinh hodc tam hodn cac hoat dong van hoa, 18 hoi, thi dau
the thao quy md 16n tap trung dong nguoi khi tinh dang trong tinh trang khan cap vé
nang luong (thiéu dién, thiéu xang dau) dé giam tai ap lyc ti€u thy.

- Huéng dan, yéu cau cac co s& luu tra du lich, khach san 16n trén dia ban chu
dong phuong an tiét ki€ém nang luong to61 da va chuan bi ngudn dién du phong tu cap
khi c6 su co.

- Chi dao cac co quan thong tan bao chi dia phuong thong tin chinh xac, kip
thoi vé tinh hinh sy cd, tranh gdy hoang mang du luén; tuyén truyén su rong cac
bién phép tiét kiém dién, xang dau dén nguoi dan.

5. S Tai chinh: Can ct dién bién tinh hudng, trén co sé Qé Xudt clia cac co
quan, don vi, dia phuong c6 lién quan tham muu UBND tinh b6 tri kinh phi thuc
hién theo quy dinh ctia Luat Ngan sach nha nudc, phan cap ngan sach hi¢n hanh va
cac quy dinh cua phép luat cé lién quan.

6. Cong ty Dién lyc Hung Yén:

- Chiu trach nhiém toan dién vé tinh an toan, 6n dinh cta ludi dién toan tinh;
giam thi€u to1 da thoi gian gidn doan cégp dién; t0 chuc truc ban diéu do 24/7 theo
ding quy trinh quy dinh tai Thong tu s6 06/2025/TT-BCT ngay 01/2/2025 ctia B
Cong Thuong.
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- Thyc hién nghiém ngit phuong an cung cip dién, uu tién cung tng dién
tuy¢ét doi cho cac tram bom tiéu ing mua mua bao phuc vu san xuat nong nghi¢p va
chong ngap do thi.

- Chuan bj dy du vat tu du phong, to chirc dién tap dinh ky kich ban khéi
phuc lu6i dién sau khi bi tan cong mang hoac chiu tac dong tur thién tai cuc doan.

7. Uy ban nhan dan cac x3, phuong:

- Xay dung ké hoach tmg pho trén dia ban quan 1y, 4p dung triét dé phuong
cham "4 tai chd" (Chi huy tai cho; Luc lugng tai cho; Vat tu, phuong tién tai cho;
Hau can tai cho) dé xtr Iy budc dau trude khi c6 sy chi vién cua tinh.

- Chi dao cac luc lugng chirc ndng tai co s& phé)i hop chét ch€ véi nganh dién,
nganh xdng dau dam bao an ninh trat tw, xur ly nghiém tinh trang dau co, gdm hang
truc loi khi thi truong nang luong bién dong.

- Tuyén truyén nguoi dan st dung nang luong tiét kiém, hiéu qua va an toan.
8. Cac doanh nghiép dau mdi, thuong nhan phan phdi xing dau, khi dét

- Duy tri nghiém tac muc du trit xdng dau luu thong bat bude theo ding quy
dinh cua phap luat.

- Pam bao chudi cung tmg khong bi diit gdy tir kho dau mébi dén hé thong cira
hang ban 1¢ trén dia ban tinh.

- Nghiém (;ém tu y dung ban hang ma khong c6 ly do chinh dang dugc So
Cong Thuong chap thuan bang van ban.

- Thyc hién ché do bao céao, cung cap thong tin kip thoi khi xay ra su cb.

Yéu cau Thu trudng cac sd, ban, nganh, Chu tich UBND cac xa, phuong va
lanh dao cac doanh nghi€p nang lugng c6 lién quan nghiém tuc trién khai thyc hién./ s

Noi nhin: 7 TM. UY BAN NHAN DAN
- Bo Cong Thuong(dé bao céo); KT. CHU TICH
- Chu tich, cac PCT UBND tinh; PHO CHU fICH

- Cac s6, nganh: CT, XD, VH-TT-DL,
NNMT, TC, CA tinh, BCHQS tinh;

- Cong ty bién luc Hung Yén;

- Chi cuc Quan ly thi truong;

- Cac thuong nhan phan phdi xang dau,
khi d6t (S Cong Thuong giri);

- Lanh dao VP UBND tinh;

- Luu: VT, KT1BT, </

7€ Quang Hoa
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